
通信産業を支援するStrider
基幹ネットワークを内部脅威と国民国家のリスクから守ります

概要

通信事業者は、国家安全保障とグローバル接続の中心におり、その
ネットワーク、サプライチェーン、エンジニアリング・チームは、
ルーティング・システムの悪用、通信の傍受、改ざんされたハード
ウェアの混入などをもくろむ国家支援型アクターによって絶えず標
的にされています。


Striderは、人的リスク、サプライチェーンに起因するリスク、悪意
のある通信に対する統合的な可視化を実現し、CISO、CSO、サイ
バー防御チーム、サプライチェーン・リーダー、内部脅威プログラ
ムを支援します。これにより通信事業者は、ネットワークの保護と
レジリエンスの強化が可能になり、また、分散した業務全体で規制
当局が求める水準を満たすことができます。


通信業界のセキュリティ・リーダーはStriderで次のことが可能にな
ります。


ネットワークへの特権的なアクセス権を持つ従業員および請負
業者をスクリーニングし、エンジニアリング、5G、光、コア
ネットワーク事業における内部リスクを軽減します。 

ハードウェアおよびソフトウェアのサプライヤーを精査して、
隠れた所有関係、外国支配、規制対象組織とのつながりを検出
します。


サイバーセキュリティ、NOC、ネットワーク・エンジニアリン
グの各チーム内で悪意のある接触を検出します。

ルーティング、スイッチング、インフラ関連の各ソフトエア・
スタック内でオープンソースのコントリビューターを評価します。

インフラ事業者を狙う国家支援型の脅威をもたらす行為者によ
る長期的な侵入行為から保護します。



Striderを使用すると、通信会社は保有するネットワークの安全性を
確保し、顧客を守り、基幹インフラ運用全体でレジリエンスを維持
できます。

© Strider Technologies, Inc.    •    striderintel.com

重要インフラ

危険にさらされているもの

最近のインシデントから、国家支援型の行為者がどのようにして、
従業員の搾取、サプライチェーンの欠陥、持続的なサイバー侵入を
通じて通信ネットワークを狙っているかが分かります。 


中国政府系ハッカーが米国通信会社に不正侵入（2024年）1: CNN
は、中国とつながりのあるアクターが米国の複数の通信ネット
ワークに侵入し、機密性の高いルーティング・システムや顧客メ
タデータにアクセスしていることを明らかにしました。このケース
は、この産業に構造的に内在するリスクを浮き彫りにしています。

フロリダの通信会社社員、中国工作員として活動した疑いで起訴
（2023年）2: 通信/ITの契約社員が、中国国家安全部の工作員とし
て活動した容疑で起訴されました。システムへのアクセス権を保
持した状態で行われたこのスパイ行為は、大手キャリア内に存在
する内部からの悪用リスクを露呈しました。

Silk TyphoonがIT・通信サプライチェーンを標的に（2025年）3:  
マイク ロソフトの報告によると、中国とつながりがあるSilk 
Typhoonの行為者が、管理インフラへの持続的なアクセスを確保
するために、IT・通信のサプライチェーン・プロバイダーを標的
にしていました。このケースは、信頼されているベンダー・エコ
システムが攻撃者によって悪用された際のリスクを際立たせてい
ます。 

https://www.reuters.com/business/finance/us-house-panel-subpoenas-jpmorgan-bank-america-ceos-over-ipo-chinas-catl-2025-07-24/
https://www.reuters.com/business/finance/us-wins-release-wells-fargo-banker-barred-leaving-china-sources-say-2025-09-17/
https://www.justice.gov/opa/pr/justice-department-announces-coordinated-nationwide-actions-combat-north-korean-remote


https://www.striderintel.com/request-demo

